PROIECT Recomandarile Consiliului Barourilor si al Societatilor de Drept din Europa
(CCBE) privind protejarea confidentialitatii clientilor in contextul activitatilor de
supraveghere

I INTRODUCERE

In ultimii ani, CCBE si-a exprimat ingrijorarile majore! in legatura cu dezvaluirile referitoare
la metodele de lucru ale serviciilor nationale de informatii. Aceste ingrijorari se refera in
special la faptul ca organismele de stat au competente de ancheta secrete si/sau controlate
insuficient si utilizeaza tehnologii de localizare si urmarire foarte sofisticate si avansate
pentru a accesa date din comunicarile cetatenilor, intr-un mod generalizat, pe scara larga,
fara se bazeze pe suspiciuni. Desi aceste tehnologii pot aduce beneficii in combaterea
terorismului si crimei organizate, creeaza un numar de probleme noi specifice care trebuie
abordate, in special In ceea ce priveste caracterul legal al ingerintei in drepturile
fundamentale ale omului.

Aceasta ingerinta devine deosebit de periculoasa atunci cand guvernele acceseaza date si
comunicari carora le-a fost acordata o protectie speciala prin lege. Evident, este situatia
comunicarilor intre avocati si clientii acestora. In toate statele membre ale Uniunii Europene,
legea ofera protectie impotriva dezvaluirii informatiilor comunicate intre avocat si client in
conditii de confidentialitate. Fara aceasta protectie, insasi functionarea statului de drept este
subminata.

Ar putea fi afectate mai ales accesul la justitie, dreptul la un proces echitabil si dreptul la
viata privata. Aceste drepturi sunt protejate in numeroase documente juridice interne si
internationale, printre care se numara Conventia Europeana a Drepturilor Omului (ECHR) si
Carta Drepturilor Fundamentale a Uniunii Europene. Subminarea confidentialitatii
comunicarii avocat — client — indiferent daca aceasta confidentialitate se bazeaza pe
conceptul de secret profesional sau (asa cum se intdmpla in unele jurisdictii) pe privilegiul
profesiei juridice — inseamna incalcarea obligatiilor internationale, negarea drepturilor
acuzatului si compromiterea generala a caracterului democratic al statului.

Acest aspect a fost recunoscut de catre diferite organisme internationale. Parlamentul
European, de exemplu, a adoptat in octombrie 2015 o rezolutie referitoare la masuri
subsecvente? in legatura cu supravegherea electronica de masa a cetatenilor UE in care se
subliniaza ca drepturile cetatenilor UE trebuie protejate impotriva oricarei supravegheri a
comunicarilor confidentiale cu avocatiji. in plus, Parlamentul European a solicitat in mod

1Declaratia CBE privind supravegherea electronica de masa de catre organismele guvernamentale (inclusiv datele avocatilor
europeni), 2013; Studiu comparativ efectuat de CCBE in legaturd cu supravegherea guvernamentald a datelor avocatilor in
Cloud, 2014; Avocatii europeni saluta actiunea Parlamentului European impotriva supravegherii electronice de masa, 2014;
Scrisoare catre Parlamentul Poloniei in legatura cu proiectul de lege privind modificdrile aduse legii privind institutia politiei
si altor legi in legatura cu hotdrarea Tribunalului Constitutional al Poloniei din 30 iulie 2014, 2016; Scrisoarea CCBE adresata
lui James Brokenshire, MP, Ministru pentru Imigratie si Securitate in cadrul guvernului Regatului Unit al Marii Britanii si
Irlandei de Nord, 2015; Curtea olandeza sustine decizia instantei inferioare prin care este interzisa supravegherea
comunicarilor avocatilor dupa interventia de succes a CCBE , 2015; CCBE a intervenit in fata Consiliului Constitutional al
Frantei pentru a apara confidentialitatea comunicarilor intre avocati si clientii acestora, 2015.

2Rezolutia Parlamentului European, ,Mdsuri luate in urma rezolutiei Parlamentului European din 12 martie 2014 privind
supravegherea electronica de masa a cetatenilor UE”, 29 octombrie 2015.
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explicit Comisiei Europene s& adopte o comunicare in aceasta privinta3. in plus, in 2015,
Consiliul Europei a adoptat si a dat publicitatii mai multe lucrari pe aceasta tema. Adunarea
Parlamentara a adoptat o rezolutie* in care a evidentiat faptul ca interceptarea comunicarilor
privilegiate ale avocatilor reprezinta o amenintare la adresa drepturilor fundamentale, in
special a dreptului la viata privata si a dreptului la un proces echitabil. Comisia de la Venetia
a dat publicitati o versiune actualizatd® a unui raport anterior privind supravegherea
democratica a serviciilor de securitate si informatii in care se recunoaste ca, in ceea ce
priveste comunicarile avocat-client, trebuie asigurata o protectie ridicata care sa includa
garantii procedurale si supraveghere externa puternica. In sfarsit, Comisarul pentru
Drepturile Omului a subliniat intr-un document de discutie® ca interceptarea comunicarilor
intre avocati si clientii acestora poate submina egalitatea de mijloace a partilor si dreptul la
un proces echitabil.

Desi importanta acestui principiu nu poate fi contestata, in prezent principiul este serios
amenintat. Ultimele evenimente din diferite {ari europene compromit protectia acordata in
mod traditional secretului profesional de catre statele democratice.’

Scopul prezentului document este de a informa legislatorii si decidentii de la nivelul
UE in legatura cu standardele care trebuie respectate pentru a asigura ca principiul
esential al secretului profesional nu este subminat in legatura cu practicile statului ce
implica interceptarea datelor din comunicari in scopul supravegherii si/sau aplicarii
legii.

I SECRETUL PROFESIONAL — SENS $I DOMENIU DE APLICARE

Secretul profesional si privilegiul profesiei juridice

Eficienta avocatilor atunci cand apara drepturile clientilor depinde de existenta unei increderi
in legatura cu respectarea confidentialitatii comunicarilor dintre avocat si client. Acest aspect
este recunoscut de secole pe intregul teritoriu al Europei. Practic, fara aceasta garantie,
exista pericolul ca, pe de o parte, clientul sd nu aiba increderea necesara pentru a face
dezvaluiri complete si sincere avocatilor sai si, pe de alta parte, avocatii sa nu dispuna de
informatii suficiente (ce ar putea fi importante) care sa-i permita sa ofere clientului servicii de

3bid, §43.

4Adunarea Parlamentara a Consiliului Europei, Rezolutia 2045, 21 aprilie 2015, §4.

5 Comisia de la Venetia din cadrul Consiliului Europei, , Actualizarea Raportului din 2007 privind supravegherea democraticd
a serviciilor de securitate si_a Raportului privind supravegherea democratica a serviciilor de informatii care folosesc
interceptarea semnalelor’, 2015, §18 i 106.

6 Comisarul pentru drepturile omului al Consiliului Europei, ,Supravegherea democratica si eficientd a serviciilor nationale de
securitate”, Document de discutie, Consiliul Europei, 2015, 27.

7In Franta, de exemplu, recent adoptata lege privind informatiile (loi sur le renseignement) ar permite agentiilor de informatii
sa foloseasca tehnici de spionaj mai ample ca niciodata si sd aibd acces la metadatele privind toate comunicarile (inclusiv
cele Intre avocati si clientii acestora). In Olanda— in urma unei plangeri impotriva statului olandez depuse in iunie 2015 de
catre o firmd de avocatura cu sprijinul CCBE — instanta a solicitat guvernului sa stopeze orice supraveghere a comunicarilor
avocatilor pand in momentul in care poate sa pund la dispozitie garantii suficiente, inclusiv supraveghere independenta,
ambele m3suri fiind considerate insuficiente. Tn Polonia, guvernul a propus de curand modificiri ale Legii privind institutia
politiei si ale altor legi privind serviciile secrete de stat, in special Tn legaturd cu reglementarea supravegherii datelor si
pastrarii datelor. Aceste modificari cuprind dispozitii ce prevad accesul fard rezerve la informatiile protejate prin secret
profesional. Tn sfarsit, Proiectul de lege privind competentele de investigare din Marea Britanie a fost denuntat ca
reprezentand o amenintare la adresa secretului profesional de catre Barourile si Societdtile de avocaturd din Marea Britanie,
deoarece ar acorda acces larg la informatiile confidentiale privind clientul, fara a oferi o protectie legala privilegiului profesiei
juridice, limitandu-se la un ,,cod de practica” fara valoare de lege.
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consiliere complete si cuprinzatoare si sa il reprezinte eficient. In unele jurisdictii din Europa,
aceasta garantie este oferita prin plasarea comunicarilor in cauza sub protectia privilegiului
profesiei juridice, iar in alte jurisdictii prin considerarea comunicarilor drept secrete
profesionale. Tnsa ambele abord&ri urméresc acelasi scop: protejarea informatiilor generate
in cadrul relatiei avocat-client pentru a oferi sau a primi servicii de consiliere juridica si/sau
reprezentare in orice actiuni in justitie.

Desi scopul prezentului document nu consta in analiza detaliatd a privilegiului profesiei
juridice si a secretului profesional, este util sa intelegem abordarea generala ampla in cazul
fiecarui concept.®

Conceptul de privilegiu al profesiei juridice ofera comunicarilor intre avocat si client
privilegiul confidentialitatii care apartine clientului. Din relatia avocat-client decurge obligatia
avocatului de a pastra in conditii de confidentialitate toate comunicarile dintre el si client
care au legatura cu atributiile sale, conform instructiunilor primite de la client, cu exceptia
cazului in care clientul renunta la aceasta confidentialitate. Aceasta obligatie civila devine o
obligatie deontologica. Cu toate acestea, este important sa intelegem ca privilegiul nu se
aplica acelor comunicari care nu au legatura cu relatia dintre client, in calitate de client, si
avocat, in calitate de avocat al clientului. De exemplu, nu se aplica acelor comunicari dintre
0 persoana si un avocat care actioneaza in calitate de avocat al clientului in anumite
chestiuni care nu se inscriu in relatia profesionala. latd un exemplu clar: un avocat este
implicat Tn apararea unui client intr-o cauza penald, acesta din urma fiind acuzat de
savarsirea unui jaf la o banca sau a unui act de terorism, insd, in situatia in care avocatul
este complicele clientului in ceea ce priveste punerea la cale a jafului sau a actului de
terorism, este evident ca respectivele comunicari nu pot intra sub incidenta secretului
profesiei juridice. In unele jurisdictii de drept comun, aceasta situatie este de obicei numita
,exceptie de inechitate”, desi este important s& mentiondm ca nu este vorba cu adevarat
despre o0 exceptie: este mai degraba o chestiune care nu intra de la bun inceput sub
incidenta privilegiului secretului profesional.

Atunci cand baza este secretul profesional, obligatia de a pastra confidentialitatea
comunicarilor este absoluta. Este o obligatie ce fi revine in mod direct avocatului si la care,
in majoritatea jurisdictiilor, clientul nu poate renunta. Este posibil ca incalcarea acestei
obligatii sa nu fie considerata doar o incalcare a obligatiilor civile si/sau deontologice (asa
cum se intAmpla in cazul privilegiului profesiei juridice), ci sa atraga raspunderea penala in
unele jurisdictii. In ciuda acestor diferente importante, similaritatea dintre conceptul de
secret profesional si cel de privilegiu al profesiei juridice consta in faptul ca acestea nu se
aplica intr-o cauza in care avocatul este implicat, impreuna cu clientul, in punerea la cale a
unei activitati criminale.

Pentru mai multa claritate, in prezentul document, termenul ,secret profesional” se refera la
ambele concepte.

8 O discutie completd se gdseste in urmatoarele rapoarte: ,,Raport privind secretul profesional, confidentialitatea si privilegiul
profesiei juridice in cele noud state membre ale Comunitatii Europene”, CCBE,D.A.O. Edward, Q.C., 1976; ,Actualizarea
raportului Edward privind secretul profesional, confidentialitatea si privilegiul profesiei juridice in Europa”, CCBE, 2003;
,Profesionistii din domeniul juridic reglementati si privilegiul profesional in Uniunea Europeand, Spatiul Economic European
si Elvetia si alte jurisdictii europene”, CCBE, John Fish, 2004.
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Fara confidentialitate nu exista proces echitabil

Tn majoritatea sistemelor juridice se considera ca in cazul in care unui cetitean i se refuza
dreptul de a i se garanta confidentialitatea, respectiv dreptul de a fi protejat impotriva
dezvaluirii comunicarilor pe care le are cu avocatul sau, este posibil sa i se refuze si accesul
la consiliere juridica si justitie. Astfel, secretul profesional este considerat un instrument prin
care se poate asigura accesul la justitie si mentinerea statului de drept. Intr-adevar, Curtea
Europeana a Drepturilor Omului (CEDO) a corelat in mod repetat respectarea secretului
profesional cu respectarea articolelor 6 si 8 din ECHR. in primul rand, Curtea a considerat
ca ,dreptul unui acuzat de a comunica cu avocatul sdu in lipsa oricérei alte persoane face
parte din cerintele de baza ale unui proces echitabil intr-o societate democraticad gi deriva din
articolul 6 alineatul 3 (c) din Conventie”®. De asemenea, Curtea a afirmat ca ,dreptul
fiecdruia la un proces echitabil’*® depinde de ,relatia de incredere care exista intre [avocat si
client]”. In al doilea rand, Curtea a evidentiat in repetate randuri ca subminarea secretului
profesional poate reprezenta o Tincalcare a articolului 8 care protejeaza dreptul la
respectarea vietii private si de familie. Intr-adevar, articolul ,permite o protectie mai puternica
a schimburilor de informatii dintre avocati si clientii s&i**”. In acelasi spirit, Curtea stabileste
astfel: ,acest lucru este justificat prin faptul ca avocatilor Ii se atribuie un rol fundamental intr-
0 Societate democratica, acela de a apdara partile la litigiu. Cu toate acestea, este imposibil
sé ducé la indeplinire aceasta sarcind esentiala dacd nu pot sa garanteze celor pe care i
aparéa ca schimburile lor de informatii vor fi confidentiale”.

Jurisprudenta

Curtile europene, atat cea din Luxemburg, cat cea din Strasbourg, au o jurisprudenta vasta
referitoare la secretul profesional in care este evidentiata importanta acestui principiu.
Secretul profesional este consacrat si in instrumentele juridice europene. In plus, toate
statele membre ale Uniunii Europene recunosc faptul ca secretul profesional este unul dintre
obiectivele majore si principiile de reglementare ale profesiei juridice, iar incalcarea acestuia
reprezinta in unele state membre ale UE nu doar o incalcare a unei obligatii profesionale, ci
si o infractiune. In plus, in Carta principiilor de baza ale avocatului european, Codul
deontologic al avocatului european si multe alte documente, CCBE prevede ca secretul
profesional este una dintre valorile fundamentale ale profesiei de avocat in Europa. Mai jos
sunt prezentate mai detaliat deciziile esentiale ale instantelor europene, instrumentele
juridice europene relevante, precum si propriile documente ale CCBE.

Curtea de Justitie a Uniunii Europene (CJUE): speta AM&S

In speta AM&S/Comisia, Curtea de Justitie a Uniunii Europene (CJUE) a recunoscut ca
pastrarea confidentialitatii in legatura cu anumite comunicari intre avocat si client constituie
un principiu general de drept, comun legislatiilor tuturor statelor membre i, prin urmare, un
drept fundamental protejat de legislatia comunitara.’? Curtea a afirmat ca ,orice persoand

SCEDO, S./Elvetia (12629/87), 1991, §48. A se vedea, de asemenea, CEDO, Domenichini/ltalia (15943/90), 1996, §39; CEDO,
Ocalan/Turcia (46221/99), 2005, §1333; CEDO, Moiseyev/Rusia (62936/00), 2008, §209; CEDO, Campbell/Regatul Unit
(13590/88), 1992, §§ 44-48.

10CEDO, Michaud/Franta (12323/11), 2012, §117-8.

11 |bid; a se vedea, de asemenea, CEDO, Kopp/Elvetia (23224/94),1998.

12CEDO, AM & S/Comisia (155/79), 1982, §16 si 18.
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trebuie aiba posibilitatea, fara nicio constrangere, de a consulta un avocat a carui profesie
prepune acordarea de consiliere juridicd independentéd tuturor celor care au nevoie de
aceasta”, si ca, prin urmare, confidentialitatea anumitor comunicari intre avocat si client
trebuie protejata.*Secretul profesional poate fi invocat nu doar de persoanele fizice, ci si de
companiile care ar putea face obiectul unei investigatii a Comisiei, indiferent de statutul
juridic al acestora. Acesta se aplica tuturor documentelor care ajung in mainile avocatului
sau ale clientului, precum si tuturor comunicarilor care provin de la oricare dintre ei.

Decizia CJUE a fost si continua sa fie deosebit de importanta, intrucat a confirmat protejarea
comunicarilor privilegiate (contestata pana in 1978) si a definit aria de aplicare a privilegiului
profesiei juridice si implicatiile practice ale acesteia. CJUE a remarcat ca secretul profesional
este strans legat de conceptul referitor la rolul avocatului de colaborator in administrarea
justitiei de catre instante'*. CCBE a intervenit in cauza in sprijinul reclamantei.

in speta AM&S, CJUE a definit aria de aplicare a secretului profesional in sistemul
Comunitatii Europene, pe baza traditiilor juridice comune statelor membre. A interpretat
regulamentul 17 in sensul protejarii confidentialitatii comunicarilor scrise dintre un avocat si
clientii sai, sub rezerva a doua conditii, introducand elemente ale acestei protectii despre
care s-a constatat ca sunt comune legislatiilor statelor membre din 1982, respectiv: (i)
comunicarile trebuie sa aiba loc pentru si in interesul drepturilor la aparare ale clientului, si
(i) comunicarile trebuie sa fie intocmite de avocati independenti care dispun de calificarile
necesare pentru a-si practica profesia in orice tara a SEE.

In ceea ce priveste prima cerinta, CJUE a subliniat ca trebuie asigurata exercitarea deplina a
drepturilor la apéarare in contextul procedurilor de investigare derulate de Comisie si ca
protectia confidentialitati comunicarilor scrise intre client si avocat reprezintd un corolar
esential al drepturilor la aparare. Asadar, Curtea recunoaste faptul ca toate comunicarile
scrise transmise dupa initierea procedurilor trebuie protejate. Cu toate acestea, intrucat
Comisia poate sa declanseze o investigatie Tnainte de initierea formala a procedurii, Curtea
a afirmat ca — pentru a nu descuraja intreprinderile sa solicite consiliere juridica cat mai
repede — protejarea secretului profesional se aplica si pentru orice comunicare scrisa
anterioara care are legatura cu obiectul procedurii. Consilierea juridica este considerata o
etapa ,pregatitoare” in cadrul apararii intreprinderii®.

Blbid. Desi speta AM&S s-a referit la inspectii, in general, s-a recunoscut ca principiile stabilite in aceastd cauza se aplica si
cererilor de informatii ale Comisiei. Speta AM&S a avut ca punct de pornire o controversa referitoare la confidentialitatea
unei serii de documente gdasite la sediul AM&S — o societate comerciald din Marea Britanie — pe parcursul unei anchete cu
privire la existenta unui cartel. Compania a refuzat sa prezinte anumite documente invocand faptul ca este vorba despre
comunicari scrise privilegiate intre avocat si client. Comisia Europeana a emis o decizie prin care a solicitat AM&S sd puna la
dispozitie documentele respective.

14 |bid, §24: In ceea ce priveste cea de-a doua conditie, ar trebui mentionat cd cerinta referitoare la pozitia si statutul de
avocat independent ce trebuie indeplinitd de cdtre consilierul juridic care a intocmit comunicdrile scrise ce pot fi protejate se
bazeazd pe conceptul conform cdruia rolul avocatului este de a colabora in cadrul administrdrii justitiei de cdtre instante si de
a i se solicita sG acorde, in conditiile unei independente absolute si avdnd in vedere interesele majore ale spetei in cauzd,
asistenta juridicd de care are nevoie clientul. Echivalentul acestei protectii este reprezentat de normele de eticd profesionald
si disciplinG prevdzute si aplicate in interes general de cdtre institutiile cdrora le-a fost atribuitd autoritatea necesard in acest
scop. Acest concept reflectd traditiile juridice comune statelor membre, regdsindu-se, de asemenea, in ordinea juridicd
comunitard, dupd cum se aratd la articolul 17 din Protocoalele privind Statutele Curtii de Justitie CEE si CEEA si la articolul 20
din protocolul privind statutul Curtii de Justitie CECO.

15Fordham International Law Journal, volumul 28, numarul 4, pagina 1009, 2004.
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in baza celei de-a doua cerinte stabilite in speta AM&S, secretul profesional se aplicad doar
comunicarilor scrise intocmite de avocati independenti care au dreptul sa isi practice
profesia in unul dintre statele membre, chiar daca este vorba despre acelasi stat membru in
care fisi are domiciliul clientul.*® Acest lucru inseamna ca, prin definitie, comunicarile ce
implica avocati calificati in tari terte precum Statele Unite ale Americii nu sunt considerate
privilegiate in temeiul regimului juridic din UE, chiar daca avocatii respectivi isi au sediul in
CE.

in plus, notiunea de ,avocat independent” nu cuprinde, in opinia Curtii, orice expert juridic
care are obligatii fatd de clientul sdu in baza unei relatii de munca’’. Curtea a constatat ca
aceasta cerintd, in legatura cu pozitia si statutul consilierului juridic, se bazeaza pe
~conceptul conform cdruia rolul avocatului este de a coopera in cadrul administrarii justitiei
de cétre instante si de a i se solicita sa acorde, in conditiile unei independente absolute, si
avand n vedere interesele majore ale spetei in cauza, asistenta juridica de care are nevoie
clientul”.*®in ciuda mentiunii ca ,normele de etica profesionald si disciplind prevézute si
aplicate in interes general de cétre institutiile carora le-a fost atribuité autoritatea necesara in
acest scop” sunt echivalentul protectiei secretului profesional, Curtea a afirmat in speta
AM&S ca, pe baza criteriilor comune gasite in legislatiile nationale ale statelor membre, un
document ce cuprinde sfaturi juridice, transmis intre avocat si client, este protejat impotriva
dezvaluirii doar daca avocatul este ,independent”, ,adicd nu are obligatii fatd de client in
baza unei relatii de munca”.*®

Curtea Europeana a Drepturilor Omului

Dreptul la confidentialitatea comunicarilor intre avocat si client, fie in baza articolului 8
,Dreptul la respectarea vietii private si de familie”, fie in baza articolului 6 ,Dreptul la un
proces echitabil”, este recunoscut si in hotararile CEDO.

Articolul 8 stabileste in mod clar dreptul fiecarei persoane la respectarea corespondentei.
Protejeaza confidentialitatea comunicarilor indiferent care este continutul corespondentei in
cauza si indiferent ce forma ar avea acestea. Orice ingerinta trebuie sa fie in conformitate cu
legea, sd& urmareasca un scop legitim si sa fie o masurd necesara, intr-o societate
democratica, in vederea indeplinirii scopului respectiv. Ultima cerinta a fost avuta in vedere
de catre Curte in numeroase decizii. Cu toate acestea, trebuie mentionat ca desi dreptul
prevazut la articolul 8 in aceasta privinta este confirmat ca aplicabil in maniera descrisa mai
sus, dreptul prevazut la articolul 6 nu este confirmat.

Jurisprudenta CEDO referitoare la confidentialitatea comunicarii intre client si avocat este
foarte bogata si s-a dezvoltat in mod constant de-a lungul anilor. Facem trimitere la cateva

16CEDO, AM & S/Comisia (155/79), §25. Limitele acestei protectii urmeaza sa fie stabilite prin trimitere la normele privind
practicarea profesiei juridice prevazute in Directiva 77/249/CEE a Consiliului din 22 martie 1977 pentru a facilita exercitarea
efectiva de catre avocati a libertatii de a presta servicii (JO L 78/17) si Directiva 98/5/CE a Parlamentului European si a
Consiliului din 16 februarie 1998 de facilitare a exercitarii cu caracter permanent a profesiei de avocat intr-un stat membru,
altul decét cel in care s-a obtinut calificarea (JO L 77/36).

7Unele tari europene permit avocatilor — inregistrati intr-un barou sau intr-o societate de avocatura — sa lucreze intern
pentru o societate comerciald. Acesti avocati trebuie sa respecte aceleasi norme profesionale si deontologice ca avocatii
externi.

18CEDO, AM & S/Comisia (155/79), §24 si 27.

Blbid.
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decizii esentiale ce prevad principiile generale ce trebuie respectate atunci cand este vorba
despre relatia avocat-client:

- ,(...) Dacad un avocat nu poate s& se consulte cu clientul sdu si s& primeascéa
instructiuni confidentiale de la acesta faré o astfel de supravegherea, asistenta pe
care o oferd isi pierde o mare parte din utilitate, in conditiile in care rolul Conventiei
este de a garanta drepturile practice si efective (...)."*

- ,(...) In aceasta privinta, trebuie reamintit faptul c&, atunci cénd este implicat un
avocat, incélcarea secretului profesional poate avea repercusiuni asupra
administrérii adecvate a justitiei si prin urmare asupra drepturilor garantate de
articolul 6 (art. 6) din Conventie. (...)".?*

- ,Mai presus de orice, in practica, este cel putin uimitor cum aceastéa sarcina ar trebui
atribuitd unui functionar al departamentului juridic al Oficiului Postal care este
membru al guvernului, fard supravegherea unui judecéator independent, in special in
domeniul sensibil al relatiilor confidentiale dintre un avocat si clientii séi, care vizeaza
direct drepturile la apérare.”*

in speta Foxley/Regatul Unit (2000), care prezintd un interes deosebit in ceea ce priveste
comunicarile intre avocati si clienti, Curtea a hotarat ca a avut loc o incélcare a articolului 8
prin interceptarea corespondentei intre reclamanta si avocatii sai. In aceastd cauza, Curtea
a evidentiat necesitatea unor garantii eficace care sa asigure incalcarea minima a dreptului
la respectarea corespondentei si a reamintit, de asemenea, ca relatia avocat-client este, in
principiu, privilegiata, iar corespondenta in acest context, oricare ar fi scopul ei, se refera la
aspecte private si confidentiale:

,43. Curtea reaminteste ca notiunea de necesitate implicd faptul c& ingerinta este
determinatd de o necesitate sociala presanta si, in special, este proportionaléd cu scopul
legitim urmarit. Atunci cand se stabileste dacé o ingerinta este ,necesara intr-o societate
democraticd”, se aplicd marja de apreciere a statului (a se vedea hotdrérea
Campbell/Regatul Unit din 25 martie 1992, seria A nr. 233, p. 18, § 44). De asemenea,
se observa cd in domeniul examinat - ascunderea activelor societétii falimentare in
detrimentul creditorilor sai — autoritatile pot considera ca este necesar sa recurgé la
interceptarea corespondentei societétii falimentare pentru a identifica si a urmari sursele
venitului. Cu toate acestea, implementarea masurilor trebuie insotitd de garantii
adecvate gsi eficace care sa asigure incélcarea minima a dreptului la respectarea
corespondentei. Acest lucru este in special valabil atunci cand, asa cum este cazul si in
speta de fatd, corespondenta cu consilierii juridici ai societétii falimentare poate fi
interceptata. Curtea constata in aceasta privinta ca relatia avocat-client este, in principiu,
privilegiata, iar corespondenta in acest context, indiferent care este scopul acesteia, se
referd la aspecte de natura privata si confidentialad (hotdrdrea Campbell mentionatd mai
sus, pp. 18-19, 88 46 si 48)".

20CEDO, S./Elvetia (12629/87), 1991, §48.
21CEDO,Niemietz/Germania (13710/88), 1992, §37.
22CEDO, Kopp/Elvetia (23224/94), 1998, §74.
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in speta R.E./Regatul Unit (2015), CEDO, constatand o incdlcare a articolului 8 din
conventie ca urmare a supravegherii unui interviu avocat-client care a avut loc intr-o statie
de politie, a afirmat (la alineatul 131:

.Prin urmare, Curtea considera ca supravegherea unei consultari juridice reprezintd un
grad extrem de ridicat de infruziune in dreptul persoanei la respectarea vietii private si a
corespondentei; mai mare decét gradul de intruziune din spetele Uzun si chiar Bykov.
Prin urmare, se asteaptd ca in aceste cazuri se vor aplica aceleasi garantii pentru
protejarea persoanelor impotriva ingerintei arbitrare in drepturile prevazute la articolul 8,
dupa cum s-a solicitat in cauzele referitoare la interceptarea comunicarilor, cel putin in
masura in care aceste principii pot fi aplicate formei de supraveghere respective.”

Tendinta CEDO a fost de a aborda chestiunea interceptarii comunicarilor avocat-client din
perspectiva dreptului la respectarea comunicarilor prevazut la articolul 8, desi acorda
comunicarilor avocat-client un grad de protectie mai ridicat decat comunicarilor private. n
acest context, Curtea a facut observatji ocazionale conform carora exceptiile sunt permise,
insa aceasta chestiune nu a fost examinata cu adevarat de catre Curte.

Ar exista un consens larg in legatura cu faptul ca, intr-o societate democratica, interceptarea
comunicarilor intre un avocat si un client trebuie permisa atunci cand avocatul este implicat
in fapte penale. Cu toate acestea, o problema conceptuald este considerarea acestei
interceptari drept o exceptie de la protectia permisa prin articolul 8 pentru comunicarile
avocat-client, intrucat o astfel de comunicare nu se inscrie de la bun inceput in categoria
celor care ar intra sub incidenta privilegiului profesiei juridice sau a secretului profesional. Tn
conditiile in care se foloseste termenul ,exceptie”, se impune un exercitiu de echilibrare in
legatura cu articolul 8, si este posibil ca locul in care exista echilibrul in orice caz dat sa nu
fie previzibil si sa se modifice in timp si in functie de imprejurari.

Se propune ca solutia cea mai potrivita ar fi de a stabili mai intai tipul comunicarii avocat-
client care intra sub incidenta articolului 6. Jurisprudenta CEDO are tendinta de a sugera ca
in acest sens ar putea fi incluse comunicarile protejate de obligatiile privind privilegiul
profesiei juridice sau secretul profesional in sistemele juridice nationale. Tn mod clar,
comunicarile intre un avocat si clientul sau in legatura cu un act penal comun nu ar intra in
aceasta categorie. Dupa ce s-a stabilit cd unei anumite comunicari i se aplica protectia
prevazuta la articolul 6, nu se mai poate pune problema permiterii unei exceptii, intrucéat
articolul 6 (spre deosebire de articolul 8) nu permite exceptii. Cu toate acestea, in ceea ce
priveste comunicarile care nu intrad sub incidenta articolului 6, intrucat acestea continua sa
fie comunicari private, ar fi adecvata efectuarea unui exercitiu de echilibrare Tn legatura cu
articolul 8. O astfel de abordare este coerenta din punct de vedere intelectual si in acelasi
timp evitd capcana unei definiri incorecte si ar putea muta granita dintre secretele
profesionale in cazul carora ar trebui sau nu ar trebui sa se aplice o exceptie. De asemenea,
prezinta avantajul de a fi in armonie cu abordarea folosita in cadrul sistemelor nationale, pe
baza privilegiului profesiei juridice sau al secretului profesional.

Recomandarea Consiliului Europei Rec (2000)21 din 25 octombrie 2000
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Pe langa jurisprudenta bogata a instantelor europene referitoare la comunicarile privilegiate,
este important s& mentionam Recomandarea Consiliului Europei Rec (2000) 21 din 25
octombrie 2000 despre libertatea exercitarii profesiei de avocat in Europa care prevede ca
JAr trebui luate toate masurile pentru a asigura respectarea confidentialitatii relatiei avocat-
client. Exceptiile la acest principiu ar trebui permise doar dacéa sunt compatibile cu statul de
drept.” (principiul I, alineatul 6) si ca ,Secretul profesional ar trebui respectat de céatre avocati
in conformitate cu normele, requlamentele si standardele profesionale. Orice incélcare a
acestei confidentialitati fara acordul clientului ar trebui s& faca obiectul unor sanctiuni
corespunzéatoare.” (principiul I, alineatul 2)

Documente ale Consiliului Barourilor Europene

Consiliul Barourilor Europene (CCBE) acorda o mare atentie valorilor principale ale profesiei
legale din Europa, inclusiv secretului profesional. Acesta este unul dintre motivele pentru
care - la momentul publicarii documentului de fatd - CCBE este in curs de elaborare a
lucrarii intitulate ,,Catre un model de cod deontologic* (Towards a model code of conduct)
care va servi drept model pentru barourile nationale si societatile de drept in momentul in
care vor revizui regulamentele nationale. Acest model de cod va aborda - printre altele - si
problema confidentialitatii si va avea in vedere jurisprudenta existenta la nivelul instantelor
europene.

CCBE are doua documente-cheie care abordeaza tema confidentialitatii.

e In primul rand, Carta principiilor fundamentale ale avocatului european a CCBE (Charter
of Core Principles of the European Legal Profession), care a fost adoptata in data de 24
noiembrie 2006, si care contine o lista de zece principii principale care sunt comune
regulamentelor nationale si internationale care guverneaza profesia de avocat. Principiile
Cartei prevad urmatoarele:

“Principiul (b) — dreptul si datoria avocatului de a respecta secretul profesional si
confidentialitatea cauzelor ce i-au fost incredintate:

Esenta profesiei de avocat include si faptul ca acestuia i se vor comunica lucruri pe care
clientul nu i le-ar spune altei persoane — cele mai intime detalii ale vietii private sau cele
mai valoroase secrete comerciale — gi cd avocatul ar trebui sa fie receptiv la informatiile
obtinute pe baza de incredere. Fara siguranta confidentialitatii nu poate exista incredere.
Carta pune un accent special pe dualitatea naturii acestui principiu — respectarea
confidentialitatii nu este doar obligatia avocatului, ci este un drept fundamental uman al
clientului. Regulile ,privilegiului profesional” interzic ca informatia comunicatd avocatului
s4 fie folositd impotriva clientului. In unele jurisdictii, dreptul la confidentialitate este privit
ca un drept care apartine exclusiv clientului, in timp ce in alte jurisdictii ,secretul
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profesional” poate necesita ca avocatul sa pastreze secretul clientului sau, impartasit in
baza de incredere, fatd de avocatul partii adverse. Principiul (b) contine toate aceste
concepte nrudite — privilegiul profesiei juridice, confidentialitatea si secretul profesional.
Datoria avocatului fatd de client ramane chiar si dupa ce avocatul inceteazad sa mai
actioneze.

Este important sa observam ca aceasta Carta a CCBE nu este conceputa a fi un cod de
conduita. Cu toate acestea, scopul ei este acela de a fi aplicata pe intreg teritoriul
Europei de catre fiecare stat, indiferent daca statutul acestuia este de membru, asociat
sau observator in cadrul CCBE. Printre altele, scopul Cartei este acela de a veni in
sprijinul barourilor care depun eforturi pentru a-si edifica independenta, precum si de a
spori gradul de intelegere de catre avocati a importantei rolului avocatului in societate;
este dedicat avocatilor, decidentilor si publicului larg.

e 1In al doilea rand, existd si Codul Deontologic al Avocatilor din Uniunea Europeand
(CCBE Code of Conduct), intrat in vigoare la 28 octombrie 1988 si revizuit ultima data in
2006, care contine si el o prevedere referitoare la confidentialitate:

2.3. Confidentialitatea

2.3.1. Esenta profesiei de avocat include si faptul ca acestuia i se vor comunica lucruri
pe care clientul nu i le-ar spune altei persoane si ca avocatul ar trebui sa fie receptiv la
informatiile obtinute pe baza de incredere. Fara garantia confidentialitatii, increderea nu
poate exista. Prin urmare, secretul profesional este recunoscut ca fiind deopotriva un
drept si o indatorire fundamentala si primordiala a avocatului.

Obligatia avocatului cu privire la secretul profesional serveste atat intereselor
administrarii justitiei, cét si intereselor clientului. in consecinta, aceasta trebuie sa
beneficieze de o protectie speciala din partea statului.

2.3.2. Avocatul trebuie sa respecte secretul oricarei informatii confidentiale de care ia
cunostinta in cadrul activitatii sale profesionale.

2.3.3 Aceasta obligatie privind secretul profesional nu este limitata in timp.

2.3.4 Avocatul impune asociatilor si angajatilor séi si oricarei persoane care colaboreaza
cu el in activitatea sa profesionald sé respecte aceleagi obligatii privitoare la pastrarea
secretului profesional.”
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Spre deosebire de Carta, Codul reprezinta un text obligatoriu pentru toate barourile si
societatile de drept membre CCBE, cu alte cuvinte tofi avocatii care sunt membri ai
barourilor din aceste tari (indiferent care este statutul barourilor de care apartin in CCBE -
membru plin, asociat sau observator) trebuie sa respecte Codul in cadrul activitatilor
transfrontaliere desfagurate la nivelul Uniunii Europene si al Confederatiei Elvetiei, precum si
in cadrul tarilor cu statut de asociat si observator.

Cele de mai sus evidentiaza faptul ca principiului confidentialitatii comunicarii dintre
client si avocat i se acorda foarte multa atentie de catre instanfele europene, dar si de
catre organismele europene. Confidentialitatea nu este vazuta doar ca o datorie a
avocatului, dar si ca un drept fundamental uman al clientului. in lipsa garantiei
confidentialitatii, increderea nu poate exista, iar increderea are o importanta-cheie
pentru functionarea adecvata a procesului de administrarea a actelor de justitie si a
statului de drept.

[l RECOMANDARI CCBE

1. Principiul general

Orice act de supraveghere directa sau indirecta a avocatilor indeplinit de catre stat trebuie
sa se inscrie in limitele principiilor statului de drept si trebuie sa garanteze, in special,
dreptul la un proces echitabil, accesul |a justitiei si secretul profesional.

2. Nevoia de control legislativ

2.1 Toate activitatile de supraveghere trebuie reglementate cu un grad de detaliere (de
exemplu, ,securitatea nationala“ trebuie definita in mod clar) si de transparenta
adecvate.

Intr-o societate democraticd, nu se poate permite serviciilor care asigura securitatea
nationala sa fie netransparente, sa nu poata fi trase la raspundere si sa actioneze in afara
unui cadru legal adecvat si obligatoriu. In lipsa unui astfel de control, existd riscul unei
desconsiderari manifestate in mod arbitrar a drepturilor omului in general si a secretului
profesional in special. De fapt, introducerea mandatului agentiilor de supraveghere in
legislatia primara constituie o cerinta a CEDOZ.

23 Comisia Europeana pentru Democratie prin Drept a Consiliului Europei (Comisia de la Venetia), Actualizare a Raportului
din 2007 privind Supravegherea Democratica a Serviciilor de Informatii si Raportul privind Supravegherea Democratica a
semnalelor oferite de Serviciile de Informatii, 2015, pagina 18: “Majoritatea statelor democratice, recunoscdnd impactul pe
care il are supravegherea strategicd asupra drepturilor omului, au pus cel putin o parte a mandatului functiei de semnalare a
serviciilor de informatii in legislatia primard. [Aceasta] este o cerintd a CEDO.”
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In anumite state in care existd un cadru de reglementare, au fost previzute masuri de
protectie semnificative (dupa caz) nu in legislatia primara, ci in anumite coduri de practica
neobligatorii, in diverse ghiduri si in alte documente similare; de exemplu, in Marea Britanie
exista Legea de Reglementare a Prerogativelor de Ancheta din anul 2000 (Regulation of
Investigatory Powers Act). Desi aceste coduri si ghiduri isi pot avea importanta lor, protectia
substantialda a secretului profesional trebuie sa fie prevazuta in legislatia primara, iar
serviciile de informatii trebuie sa fie raspunzatoare in fata instantelor pentru modul in care fsi
indeplinesc indatoririle.

2.2 Legislatia care reglementeaza activitatile de supraveghere trebuie sa prevada
masuri explicite de protectie a secretului profesional si sa scoata din sfera de
competenta a serviciilor de informatii vizarea deliberatda a comunicarilor dintre client
si avocat.

Prin urmare, nivelul de protectie al secretului profesional permis de catre lege trebuie
intotdeauna sa se situeze la cele mai nalte cote, indiferent daca masurile de siguranta sunt
luate pentru aplicarea legii (de exemplu, de politie si parchet) sau pentru protejarea
sigurantei nationale (adica de catre serviciile de informatii). Natura intruziva si impactul
potential al ambelor activitati asupra dreptului persoanelor la un proces echitabil sunt
identice si, prin urmare, necesita un nivel inalt si echivalent de protectie juridica.

O situatie care trebuie considerata a fi un avertisment o constituie cazul Re McE din Marea
Britanie?*. Tn acel caz, Camera Lorzilor a interpretat absenta unei protectii specifice a
privilegiului profesiei juridice ca permitand in mod implicit interceptarea unor materiale
privilegiate, cu rezultatul ca (printr-o interpretare statutara) s-a considerat ca Parlamentul a
decis sa nesocoteasca principiul privilegiului profesional. Decizia a fost amplu criticata, dar
trebuie remarcat aici ca textul noului act legislativ propus care a fost dezbatut in parlament
repeta, in acest sens, formularile legii din anul 2000 cu intentia de a lipsi de protectie tocmai
elementele avute in vedere secretul profesional.

2.3 Legislatia trebuie sa furnizeze suficiente garantii in situatia externalizarii totale sau
partiale a activitatilor de supraveghere catre persoane private, pentru a se asigura ca
guvernul detine intotdeauna controlul deplin, fiind integral responsabil pentru intregul
proces de supraveghere, precum si pentru datele obtinute prin supraveghere si
pentru modul in care sunt valorificate acestea.

Externalizarea activitatilor de supraveghere catre persoane private poate deturna
responsabilizarea fortelor de polifiei sau a parchetului sau a serviciilor de informatii
nationale, reorientdnd aceasta responsabilitate spre firme mici care nu pot fi tinute
responsabile pentru incalcari ale unor prevederi constitutionale. Prin urmare, persoanele
private care sunt implicate in procesul de supraveghere trebuie sa se supuna si ele unor
reguli deontologice si cerinte de confidentialitate stricte si sa fie legate si de obligatia
contractuala de a furniza acces in mod transparent si integral organelor guvernamentale la
aranjamentele si procedurilor lor tehnice si organizationale pe care le utilizeaza in cadrul
activitatilor de supraveghere. Organele statului trebuie sa detina suficienta experienta si

24Camera Lorzilor, UKHL 15, 2009.
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resurse pentru a putea continua sa detina controlul deplin asupra activitatilor de
supraveghere care sunt externalizate persoanelor private.

2.4 Prevederile legislative nu trebuie sa impiedice avocatii de la proteja in mod
adecvat confidentialitate actelor de comunicare cu clientii lor (bunaoara, prin metode
de criptare) si trebuie sa ofere organelor statului sau organelor de aplicare si aparare
a legii acces la date criptate.

Avocatii detin informatii sensibile (incepand de la secrete de afaceri si pana la detalii privind
viata privata a unor persoane) care le sunt incredintate de catre clienti cu o investitie de
incredere si care nu pot fi divulgate. Aceasta situatie face ca avocatii sa fie foarte vulnerabili
in fata unor atacuri nelegale exercitate de catre unele organe guvernamentale sau de catre
hackeri si necesita protectie prin criptarea informatiilor. Dreptul la protectia datelor implica si
securitatea datelor, care sunt protejate in baza Art. 8 al Conventiei europene a Drepturilor
Omului, Art. 8 al Cartei Drepturilor Fundamentale ale Omului in UE?®, precum si de catre
Conventia Consiliului Europei din 1981 referitoare la Protectia Individului in privinta
Procesarii Automate a Datelor cu Caracter Personal (Data Protection Convention of the
Council of Europe) si Decizia-cadru privind Protectia Datelor (Data Protection Framework
Decision) din 2008. Cu toate acestea, un spectru al drepturilor inca si mai amplu poate fi
afectat de lipsa securitatii datelor, cum ar fi diverse drepturi de natura economica, dreptul la
intimitate si dreptul la un proces echitabil?®. Prin urmare, decriptarea poate fi permisa numai
daca este definitd ih mod legal si daca orice decizie care permite decriptarea comunicarilor
dintre avocat si client trebuie luata de catre un judecator independent, de la caz la caz, si in
urma unui proces echitabil.?’

3. Amploarea admisa a interceptarilor

3.1 Numai comunicarile care nu se incadreaza in categoria secretului profesional pot
fi interceptate

Dupa cum s-a discutat si mai sus, prima intrebare care trebuie intrebatd cand se solicita
interceptarea comunicarilor protejate de principiul secretului profesional este daca aceste
comunicari se incadreaza in sfera secretului profesional. In cazul In care acestea se
incadreaza in aceasta sfera, atunci, in conformitate cu Art. 6 al Conventiei europene a
Drepturilor Omului, nu se mai pune problema permisiunii interceptarilor. Daca nu se
incadreaza in aceasta sfera, atunci ar fi adecvat sa se considere daca si in ce masura se
poate face o exceptie la prevederile Art. 8 privind protectia comunicarilor private. in multe
situatii (de exemplu, Tn cazul in care comunicarile se refera la sustinerea unui scop
infractional), se poate ajunge la un echilibru destul de usor.

3.2 Serviciilor de informatii trebuie sa li se solicite sa utilizeze toate mijloacele tehnice
disponibile pentru ca materialele protejate de principiul secretului profesional sa nu intre in
sfera de interes a operatiunilor de supraveghere.

%5 |bid.
%6 |bid.
27 |bid.
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Se apreciaza ca uneori nu se poate face o distinctie intre supravegherea directionata si cea
nedirectionata si, in special in cazul ultim, poate exista si pericolul unor interceptari
accidentale ale comunicarilor care se supun principiului secretului profesional. De exemplu,
in Olanda exista un sistem de recunoastere a numerelor de telefon care poate recunoaste
numerele de telefon ale avocatilor, intrerupand mijloacele de supraveghere. O parte din
discutiile avute pe marginea spetei Prakken d'Oliveira?® s-a referit la masura in care acest
sistem poate fi utilizat de catre serviciile de securitate.

3.3 Interceptarile trebuie permise numai atunci cidnd organismul care doreste sa
realizeze interceptarea poate demonstra ca exista motive credibile care genereaza un
nivel de suspiciune suficient pentru a justifica o astfel de interceptare. Procesul de
interceptare nu trebuie utilizat ca mijloc de obt{inere de materiale pe care se poate intemeia
suspiciunea. Interventia nu trebuie directionata asupra materialelor protejate de obligatia de
a proteja secretul profesional. Prin urmare, un mandat de interceptare nu trebuie acordat
pentru interceptarea comunicarilor cu un avocat decat daca exista probe indiscutabile ca
materialul respectiv nu va fi protejat de secretul profesional.

3.4 Trebuie sa exista controale legislative pentru a reglementa procesul de examinare
a materialelor potential protejate de principiul secretului profesional pentru a elimina
riscul de utilizare ulterioara a acestora. Prin derogare de la masurile de siguranta
enumerate mai sus, inca se mai poate manifesta riscul ca actele de comunicare neprotejate
de secretul profesional sunt interceptate in mod accidental. Prin urmare, servicile de
informatii trebuie sa fie transparente in ceea ce priveste modul in care se colecteaza
informatiile, inclusiv modul si masura in care se poate solicita interceptarea comunicarilor
potential protejate de secretul profesional, care sunt riscurile aferente interceptarii unor astfel
de comunicari supuse secretului profesional, ce masuri de siguranta exista pentru a
impiedica producerea acestui fenomen si, in cazul in care se produce in mod accidental, ce
masuri trebuie luate pentru a preveni valorificarea interceptarilor.

4. Supraveghere judiciara si independenta

A. Natura supravegherii

4.1 in cazul interceptarii comunicarilor clientilor cu avocatii, trebuie si existd un
proces de supraveghere in toate etapele procedurii de supraveghere, organizat de la
caz la caz.

Intr-o societate democratica, externalizarea activitatilor de supraveghere este indispensabila,
pentru serviciile de control exercitate la nivel intern sau de catre institutiile guvernamentale

28Curtea de Apel din Haga, Prakken D’Oliveira si altii impotriva Regatului Olandei, n. 200 174 280/01, 2015.
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(prin autorizare din partea unui minister) sunt insuficiente?®. Acestea sunt Tn special
adevarate avand in vedere ca, dupa cum se arata de catre CEDO in anul 1978%, activitatile
de supraveghere sunt in mod necesare desfasurate fara stirea persoanei vizate. Drept
consecinta, persoana respectiva va fi impiedicata sa caute un remediu eficient sau sa atace
cumva activitatea respectiva. Este esential ca insesi procedurile stabilite sa asigure in mod
eficient drepturile individuale ale persoanelor.

4.2 Controlul de supervizare trebuie incredintat unui organ judiciar.

Supravegherea judiciara constituie 0 masura de siguranta importanta impotriva caracterului
arbitrar: numai un judecator poate oferi garantiile necesare de independenta, impartialitate si
de executare a unei proceduri adecvate. Intr-adevar, CEDO a considerat in 19783! c4, intr-
un domeniu in care abuzul se manifesta potential atat de usor in situatii individuale si ar
putea avea consecinta daunatoare unei societati democratice in integralitatea ei, in principiu
este de dorit incredintarea controlului de supervizare unui judecator. Instanta a legat aceasta
idee de principiul statului de drept. Mai mult decat atat, este important sa se dea garantii
adecvat pentru separarea puterilor in stat si astfel sa nu i se incredinteze unui organ
administrativ sau parlamentului un astfel de rol cvasijudiciar.*?

4.3 Judecatorul care supervizeaza activitatile de supraveghere trebuie sa fie
independent de puterea executiva atat din punct de vedere financiar, cat si politic, si
trebuie sa inamovibil®®. Judecatorul care acorda aprobarea unei solicitari de
interceptare trebuie sa nu fie si cel care supravegheaza punere in aplicare a acestei
masuri.

Singura modalitate de a se asigura ca autorizarea judiciara va fi acordata in mod impartial si
obiectiv consta in a asigura independenta deplina a organismului de supraveghere judiciara.
Cu alte cuvinte, organismul de supraveghere judiciara poate sa nu fie subordonat sau plasat
sub controlul efectiv sau sub influenta ramurii executive a guvernului sau a departamentului
care a solicita autorizarea.

Bundoara, CEDO a considerat in 19983* uimitor faptul ca o sarcina cum ar fi cea care consta
in a stabili daca mai multe conversatii dintre un avocat si clientul acestuia referitoare la
activitati altele decat consilierea juridica ar trebui lasate Tn sarcina unui membru al
executivului fara supervizare din partea unui judecator independent. Problema a fost
considerata foarte serioasa data fiind natura delicata a relatiilor confidentiale dintre avocat si

29Raportare si recomandare din partea SUA Grupul de Analizd pentru Informatii Strategice, Comunicari si Comunicatii al
Presedintiei SUA (Review Group on Intelligence and Communications Technologies), Libertate si securitate intr-o lume aflata
in permanenta schimbare (Liberty and Security in a Changing World), 2013: “Americanii nu trebuie niciodatd sd facd gresala
de a avea o “Incredere” totald in oficialitdti”, pagina 118. A se consulta si Actualizarea Raportului din 2007 privind
Supravegherea Democraticd a Serviciilor de Informatii si Raportul privind Supravegherea Democratica a semnalelor oferite
de Serviciile de Informatii, 2015 (Comisia de la Venetia), pagina 31:

30CEDO, Klass si altii impotriva Germaniei (5029/71), 1978, §55.

31 1bid, §56.

32A se consulta Actualizarea Raportului din 2007 privind Supravegherea Democratica a Serviciilor de Informatii si Raportul
privind Supravegherea Democraticd a semnalelor oferite de Serviciile de Informatii, 2015 (Comisia de la Venetia), pagina 32:
33S5ub rezerva respectarii unor termeni si reguli fixe, cum ar fi cele privitoare la abuz in serviciu si la sdnatate.

34 CEDO, Kopp impotriva Elvetiei (23224/94), 1998.
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clientii sai, care se refera direct la drepturile de aparare.® Singurul organism caruia fi este
permis sa ia decizia de a interveni in relatia confidentiala de comunicare dintre client si
avocat trebuie sa fie independent.*®

4.4 Este necesara o autorizare preliminara externa si, daca este necesar, si
conditionata a impunerii masurii de interceptare

Pentru a respecta secretul profesional si confidentialitatea informatiilor sensibile Th masura
maxima posibila, este important sa stabilim ca autorizarea judiciara prealabila trebuie sa fie
regula si ca doar in situatii exceptionale se poate permite un control jurisdictional a
posteriori. Supervizarea trebuie realizata inainte de punerea in aplicare a masurii de
supraveghere pentru a preintdmpina situatia ca supravegherea sa aiba loc in cazul in care
se constata ca nu respecta cerintele legale. Mai mult decéat, aceasta autorizare judiciara
preliminara ar trebui sa nu poata fi valabila decat pentru un interval de timp bine definit si
rezonabil, pentru a se da posibilitatea unei evaluari regulate a situatiei si a legalitatii
masurilor impuse.

Dupa cum am spus mai sus, se poate permite un control a posteriori in anumite situatii
speciale. Uneori, cand amenintarea este imediatd, se poate intdmpla sa nu fie niciun
judecator disponibil rapid pentru a data autorizarea. Pentru a preveni situatiile in care trebuie
sa se realizeze controale a posteriori, este important ca guvernul sa ia toate masurile
necesare pentru a se asigura ca organul judiciar este, Tn masura maxima posibila, disponibil
in orice moment.

4.5 Odata ce autorizarea a fost acordata, un organism separat care indeplineste
aceleasi cerinte ca cele in baza carora a fost acordata autorizatia, trebuie sa
supravegheze procesul de punere a aplicare a masurii de interceptare pentru care s-a
acordat permisiunea. Acest organism trebuie sa detina prerogativul de a inceta
interceptarea si/sau de a distruge datele rezultate in urma interceptarii in cazul in care
se constata ca masurile de supraveghere sunt puse in aplicare intr-o maniera ilegala.

Pentru a preveni orice abuz savarsit de catre autoritatile de supraveghere si de autoritatile
de aplicare a legii, este important ca un organism independent si judiciar sa monitorizeze
procesul de punere in aplicare a masurii respective. Pentru a fi comprehensiv si eficient,
trebuie avute in vedere in principal urmatoarele: (i). o respectare substantiala cu
permisiunea acordata, inclusiv, dupa caz, orice condifii aferente, (ii) pastrarea datelor
colectate, (iii) punerea datelor la dispozitia altor agentii sau organe ale statului, (iv)
selectarea si interpretarea datelor stranse, (v) conditiile in care devine obligatorie notificarea
obiectului interceptarii si divulgarea (partiala) a datelor colectate.

Desi exista o cerintd de supraveghere judiciara inainte de exercitarea unui prerogativ de
supraveghere (prin impunerea unei cerinte legale ca o un mandat judiciar sa fie necesar
pentru exercitarea acelui prerogativ) si ex post facto (de exemplu pentru a se putea gestiona
o reclamatie privitoare la acfiunea neadecvata a unui servicii de informatji intr-o anumita
situatie), concluzia nu este neaparat aceea ca supervizarea anterioara si cea ex post facto

35 |bid, §74.
36Curtea de Apel din Haga, Prakken D’Oliveira si altii impotriva Regatului Olandei, n. 200 174 280/01, 2015, 2.7-8.
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necesita sa fie realizata de acelasi organism (de exemplu acordarea unui mandat poate
depinde de un singur judecator, pe cand controlul ex post facto poate fi exercitate de catre
un tribunal special), cu conditia ca cerinfele de mai sus sa fie indeplinite de fiecare dintre
acestea.

B. Mandatul organului de supraveghere

4.6 Organul de organele de supraveghere trebuie sa primeasca sarcina asigurarii ca
masurile de supraveghere nu incalca secretul profesional.

In acest scop, atunci cand se evalueaza oportunitatea eliberarii unui mandat de interceptare,
organul de supraveghere ar trebui sa incerce sa cerceteze si legalitatea si eficienfa masurii
de supraveghere (Standard 1 Amsterdam): Th cazul unor comunicari cu avocatii, organul de
supraveghere trebuie sa solicite dovezi indiscutabile cu privire la faptul ca respectivul act de
comunicare nu se incadreaza in categoria materialelor protejate de secretul profesional.

Organul respectiv trebuie sa constate ca exista masuri corespunzatoare pentru minimizarea
riscului de recuperare accidentala a actelor de comunicare care beneficiaza de protectie
care secrete profesionale, pentru a evalua ih mod obiectiv daca materialul recuperat in mod
accidental nu se incadreaza in categoria secretelor profesionale, precum si pentru a limita si
a controla orice posibilitate a oricarui material care este astfel protejat si care este recuperat
in mod accidental si utilizat.

Organismul care exercita controlul ex post facto trebuie de asemenea sa se asigure ca
agentia de securitate nu a incalcat niciunul dintre principiile enuntate mai sus.

C. Mandatul organului de supraveghere

4.7 Pentru a-si indeplini mandatul in mod adecvat, organul de supraveghere trebuie sa
primeasca prin lege un mandat proporfional, adecvat si obligatoriu. Aceste
competente trebuie sa-i ofere acestuia posibilitatea de a lua decizii pe deplin avizate
si aplicabile in practica.

Prin urmare, pentru a putea lua decizii pe deplin avizate, organele de supraveghere ar trebui
sa aiba acces la urmatoarele:

- Toate dovezile privitoare la faptul ca respectivele comunicari nu fac obiectul
secretului profesional si ca nu exista nicio altd modalitate de a obtine dovezi privind
savarsirea unei infractiuni decat interceptarea acelor comunicari. in cazul unei
supravegheri ex post facto, aceasta va include toate materialele interceptate.®’

- Orice politici publice elaborate de catre stat pentru controlul si supervizarea
conversatiilor care fac obiectul secretului profesional.

37CEDO, Zakharov impotriva Rusiei (47143/06), 2015, §280; a se vedea si CEDO, Kennedy impotriva Marii Britanii (26839/05),
2010, §166.
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- Ordinele primite de catre persoanele private pentru furnizarea de informatii catre
guvern.

Este important sa punem in evidenta aici faptul ca - in cazul in care organele de supervizare
nu detin macar prerogativul de a inceta supravegherea comunicarilor dintre avocati si clientii
acestora - atunci organele nu-gi vor putea indeplini mandatul.® Prin urmare, pentru a putea
lua decizii aplicabile, organele de supraveghere ar trebui sa poata proceda astfel:

- Sa autorizeze masura de supraveghere (daca este considerata a fi legala si
eficienta).

- Sainvalideze orice ordin de interceptare pe care il considera a fi ilegal.®

- Emiterea catre autoritatile de resort a ordinului de incetare si suspendare a oricaror
interceptari directe sau indirecte, primirea, inregistrarea, monitorizarea si transcrierea
oricaror forme de comunicare cu orice avocati, in cazul in care se constata
ilegalitatea acestora.

- Emiterea unui ordin privind distrugerea permanentd*° a oricaror interceptari directe
sau indirecte, primirea, inregistrarea, monitorizarea si transcrierea oricaror forme de
comunicare cu orice avocati, in cazul in care se constata ilegalitatea acestora. in
special, in situatia supravegherii ex post facto, organul trebuie sa poata sa interzica
punerea la dispozitia parchetului a informatiilor obtinute in mod ilegal.

5. Valorificarea interceptarilor

5.1 Orice material interceptat si obtinut in lipsa autorizarii judiciare (prealabile) si cu
incalcarea principiului secretului profesional trebuie considerat inadmisibil de catre
instanta.

Dupa cum a recunoscut si CEDO in repetate randuri*!, secretul profesional este legat in
mod inextricabil de dreptul la un proces echitabil. Mai intai, Instanta a considerat ca ,dreptul
unei persoane acuzate de a comunica cu avocatul sau fara a fi ascultata de un tert constituie
una dintre cerintele elementare ale unui proces echitabil intr-o societate democratica si este
consfintit de Art. 6, alin. 3 (c) al Conventiei™?. Mai mult decat atat, instanta a mai afirmat ca
Ldreptul oricdrei persoane la un proces echitabil“** depinde de ,relatia de incredere [dintre
avocat si client]*. in al doilea rand, instanta a subliniat in mod repetat c& nesocotirea
secretului profesional poate incalca prevederile Art. 8, care protejeaza dreptul de respectare
a vietii private si de familie. intr-adevar, Articolul citat ,permite o protectie imbunatétitd a
schimbului de comunicdri dintre avocatii si clienti*.** Tn urma acestui rationament, concluzia

38Curtea de Apel din Haga, Prakken D’Oliveira si altii impotriva Regatului Olandei, n. 200 174 280/01, 2015, 2.9.

39A se consulta Telegraaf impotriva Olandei (39315/06), 2012; a se vedea si CEDO, Kennedy impotriva Marii Britanii
(26839/05), 2010.

40CEDO, Kennedy impotriva Marii Britanii (26839/05), 2010, §168.

41 CEDO, S. Impotriva Elvetiei (12629/87), 1991, §48. Domenichini impotriva Italiei (15943/90), 1996, §39; Ocalan impotriva
Turciei (46221/99), 2005, §1333. Moiseyev impotriva Rusiei (62936/00), 2008, §209. Campbell Tmpotriva Marii Britanii
(13590/88), 1992, §§ 44-48.

42 CEDO, S. impotriva Elvetiei (12629/87), 1991, §48.

43 CEDO, Michaud impotriva Frantei (12323/11), 2012, §48.

44 |bid. A se consulta si CEDO, Kopp impotriva Elvetiei (23224/94), 1998.
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este ca orice proba obtinuta cu incalcarea principiului secretului profesional nu ar trebui sa
poata fi admisibila in instanta, decat daca masura de supraveghere a fost autorizata in mod
adecvat de un organ de supraveghere judiciara independent, in maniera prevazuta in
Sectiunea 4. Pe de alta parte, materialele obf{inute in mod legal ar trebui sa poata fi admise
ca probe in instanta.

5.2 Orice material interceptat in mod legal ar trebui sa fie utilizat doar pentru scopul
pentru care s-a acordat autorizatia de catre organul de supraveghere. Orice alta
utilizare este de natura sa incalce principiul secretului profesional si, prin urmare, trebuie
considerat inadmisibil de catre instanta.

5.3 In situatia in care un material interceptat este considerat ca fiind ilegal, trebuie
distrus. Aceasta include toate informatiile privitore la comunicare, cum ar fi participantii, ora,
locul, si toate celelalte informatii relevante.

6. Cai de atac

6.1 Pentru a asigura o protectie juridica eficienta impotriva supravegherii ilegale, este
necesar ca avocatii sa aiba la dispozitie si cai de atac si diverse sanctiuni.

Tn anul 2006, CEDO a stabilit ca - cel putin dupa masurile de securitate devin cunoscute - s
se puna la dispozitia persoanelor in cauza si diverse cai de atac.*®

6.2 In special, imediat ce masurile de supraveghere devin cunoscute, avocatii au
dreptul de a fi informati in legatura cu datele colectate ca rezultat al supravegherii
directe sau indirecte. Dreptul nu este restrictionat, adica nu poate fi limitat de interesul
guvernului de a mentine caracterul secret al unor informatii si este opozabil oricaror autoritati
europene si nationale. Este important sa aratam si ca CEDO a emis recent o hotarare prin
care acest drept la informare este restrictionat prin acordarea guvernului a dreptului de a
echilibra interesele de securitate nationala cu seriozitatea interferentei cu dreptul cetatenilor
la respect pentru viata lor privata - Art. 8 (06/06/2006 - 62332/00.) Cu toate acestea, asa
cum este explicat si mai sus, dreptul cetateanului de a discuta in mod confidential cu
avocatul sau constituie una dintre cerintele de baza ale unui proces echitabil intr-o societate
democratica si este consfintit de Art. 6, alin. 3 (c) al Conventiei”. Spre deosebire de Art. 8,
Art. 6 nu permite exceptii si, prin urmare, nu se poate pune problema acceptarii unui astfel
de exercitiu de echilibrare in cazul in care masura de supraveghere are in vedere data
privind comunicari care fac obiectul secretului profesional.

45CEDO, Segerstedt-Wiberq si altii impotriva Marii Britanii (62332/00), 2006, §117.
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6.3 Odata ce masurile de supraveghere devin cunoscute, avocatii si clientii care au
facut obiectul acestor masuri trebuie sa aiba posibilitatea sa conteste legalitatea
acestora in fata unui judecator. Cel putin urmatoarele despagubiri ar trebui sa fie
disponibile:

Masuri de preventie

Avocatii si clientii lor ar trebui s& poata solicita masuri de preventie. Masurile de
preventie trebuie sa fie disponibile atat impotriva supravegherii directe, cat si impotriva
supravegherii indirecte. Avocatii si clientii acestora poate ca nu sunt pe deplin constienti
ca au fost supravegheati si, pentru acest motiv, nu trebuie sa fie obligati sa dovedeasca
faptul ca au fost pusi sub supraveghere pentru ca nu ar putea sa faca acest lucru, cel
putin in situatile de supraveghere in masa. in consecintd, Comisia de la Venetia*® a
sugerat necesitatea stabilirii unei proceduri pentru sesizarile generale. [Speta Zhakarov
impotriva Rusiei*’ sau Szabé si Vissy impotriva Ungariei *® pot fi citate ca materiale de
referinta in acest sens].

Solicitare de distrugere a datelor

Avocatii ar trebui sa aiba dreptul sa solicite distrugerea oricaror date care sunt obtinute
in mod ilegal. Aceasta posibilitate ar fi conforma cu declaratia Comisarului CE pentru
Drepturile Omului*®, care a afirmat ca solicitarea de distruge sau de a rectifica datele
personale constituie unul dintre cele mai obisnuite si mai necesare remedii privitoare la
colectarea datelor personale si la utilizarea acestora de catre serviciile de informatii.

Despagubirea pentru pagube financiare si nefinanciare

Avocatii trebuie sa primeasca o compensatie pentru orice pagube financiare cauzate de
activitati de supraveghere nelegala. in plus, avocatii trebuie s& primeasca o compensatie
si pentru pagube nefinanciare. Acest principiu respecta jurisprudenta CEDO, care in
2015 a acordat suma de 4.500 euro ca justa satisfactie (pentru prejudicii morale)®° unui
avocat bulgar specializat in cauze penale ale caror comunicari fusesera interceptate.

Informatii generale

Masuri CCBE
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